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摘  要：物联网设备产生和发送的数据中存在许多重复冗余的部分，传输这些数据降低了网络寿命和带宽。

针对这个问题提出了聚合网关层，设计了一种基于 SDN 的物联网数据聚合体系结构和算法。仿真分析表明，

设计的体系结构与普通网关和 OF-GW 的体系结构相比，网络寿命提高了约 32.6%，感知层发送到网络层中的

数据分组量减少了 6.1%～55.1%，设计的规则算法与 LEACH 算法相比，数据聚合的平均时延降低了约 24.1%，

同时避免了数据缺失，提高了数据聚合的准确性。 
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Abstract: There are many redundant parts in the data generated and transmitted by IoT devices. Transmitting this da-

ta reduces network lifetime and bandwidth. Aiming at the problem, the aggregation gateway layer was proposed, and 

a SDN-based IoT data aggregation architecture and algorithm were designed. The simulation analysis shows that 

compared with the architecture of the ordinary gateway and OF-GW, the network lifetime is improved by about 

32.6%, and the amount of data packets sent by the sensing layer to the network layer is reduced by 6.1% to 55.1%. 

Compared with the LEACH algorithm, the designed rule algorithm reduces the average delay of data aggregation by 

about 24.1%, while avoiding data loss and improving the accuracy of data aggregation. 
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1  引言 

传统互联网和物联网架构与网络能力存在着

对资源调度和配置的灵活性不足、对新业务和应

用的开通部署慢、对网络运营维护的要求高等问

题，需要引入新的技术和架构以保持通信网络持
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续发展的动力 [1]。SDN（ software defined net-

working，软件定义网络）是一种新型网络技术和

架构，它提供了水平集成、控制与转发分离及软

硬件解耦、网络虚拟化、集中逻辑控制和开放性

的软件编程接口等诸多功能，完美地结合了快速、

高效、基于分组的本地决策机制和整体的、基于

流的集中控制决策机制[2]。 

物联网（internet of things, IoT）是生产大数

据的主要来源之一，到 2020 年，将有超过 500 亿

台设备相互连接，它们将会产生大量的数据，如

何管理和传输如此庞大的数据量是一个很大的难

题[3]。数据聚合是解决物联网大数据问题的重要

方法，LEACH 算法[4]是一种基于簇的数据聚合算

法，但是它在选择簇头的时候没有考虑节点的剩

余能量和节点到网关的距离，这样会导致节点能

量很快耗尽，降低网络寿命，而且它没有考虑数

据聚合的等待时间和数据缺失的问题，这样会给

网络带来较大的时延，降低数据聚合的准确性。

在物联网中引入SDN不仅可以提高物联网的灵活

性和可扩展性，而且还能为物联网提供一种更灵

活的数据聚合机制。 

物联网中的设备种类繁多，不仅包括能量受

限的设备，如无线传感器，还有能量不受限的设

备，如智能家电，这些设备产生和发送的数据中

存在许多重复冗余的部分。此外，物联网中还存

在大量的执行器。大多数情况下，执行器并不需

要所有传感器的数据，它往往只需要这些传感器

数据的聚合结果，如取平均值、最大值等。在不

考虑数据聚合的情况下传输这些重复冗余的数据

不仅会降低能量受限设备的寿命，而且会降低网

络的带宽。对于物联网中的数据聚合而言，无线

传感网络中通常所考虑的单个汇聚节点已不适

用，物联网感知层数据聚合的结果需要在多个汇

聚节点中选择对应设备类型的汇聚节点发送[5]，

而这一点可以通过 SDN 技术有效解决。 

针对上述问题，提出了聚合网关层，设计了

一种基于SDN的物联网数据聚合体系结构和规则

算法，旨在提高物联网能量受限设备的网络寿命，

减少感知层发送到网络层中的数据量，降低数据

聚合的时延，提高数据聚合的准确性。 

2  相关工作 

在物联网中应用SDN技术的好处已经越来越

多地在各个领域中显露出来。Qin 等人[6]提出了一

种基于物联网多项式的 SDN 控制器设计方案，它

的主要工作是缩小抽象的高级别任务和特定的低

级别网络与设备资源之间的差距，该工作采用分

层 SDN 方法，弥补抽象物联网任务描述与底层网

络和设备规范之间的语义鸿沟，它能够灵活、有

效和高效地管理任务、流程、网络和资源。 

参考文献[7]设计了一种基于 SDN 的物联网体

系结构来解决大数据问题，所提出的体系结构主要

由感知层、OF-GW（OpenFlow gateway）层、网络

层和应用层组成。在传统的物联网体系结构中，网

关将来自感知层的数据分组直接发送到网络层。然

而，由于大量物联网设备的存在，将所有的数据分

组发送到网络层会使网络变得非常拥挤，同时也会

导致设备执行器产生较高的时延，降低网络的性

能。因此，该体系结构考虑了网关层中的数据转发

问题，在网络层中增加了控制器服务层，由控制器

服务层制定数据分组匹配规则并下发到 OF-GW，

然后OF-GW根据匹配规则决定数据分组是否转发

到网络层，这样就避免了不必要的数据发送到网络

层。但是 OF-GW 没有考虑到数据聚合，规则匹配

后的数据中仍然存在大量重复冗余的数据。 

数据聚合减少了数据的传输次数，从而减少

了网络功耗、时延、流量，增加了网络寿命，也

提高了数据的准确性。参考文献[8]对物联网中现

有的数据聚合机制进行了研究和评述，介绍了当

前最先进的数据聚合机制以及它们的差异、优点和

缺点，主要包括基于树、基于簇和集中式这 3 种聚

合机制。其中，基于簇的数据聚合机制具有低流

2019028-2 



·29·  电信科学  2019 年第 2 期 

 

量负载、高可扩展性和高容错率的优点，缺点是

高时延和网络寿命较短。 

Hafizur 等人[9]提出了一种混合服务质量感知

数据聚合（QADA）的方案，该方案结合了基于

树和基于簇的数据聚合技术，它将原始数据处理

成一个有效的高质量信息，能够显著地减少传输

数据的冗余，从而降低了网络能耗，延长了网络

寿命。但这种方案只适用于无线传感网络，而且

没有考虑数据聚合的时延和数据缺失问题。 

参考文献[10]分析了 LEACH 和 LEACH-C 聚

合协议的性能，并对它们的性能进行了比较。

LEACH-C 协议的分簇比 LEACH 更均匀，拓扑更

为合理，但是能耗也较大。这两种算法都没有考

虑数据聚合的时延和数据缺失问题。 

3  相关技术 

3.1  SDN 架构 

SDN 以控制逻辑与数据转发分离为核心思

想，将控制逻辑层面从传统网络设备中分离出来

作为单独的控制器，网络设备根据控制器下发的

规则只执行数据转发的操作，其架构如图 1 所示[11]。 

 
图 1  SDN 架构 

在 SDN 架构中，应用层通过北向接口

（northbound interface，NBI）与控制层进行交互，调

整网络数据转发的规则，数据层通过南向接口

（southbound interface，SBI）与控制层进行交互，控

制层将高层制定的规则通过南向接口下发至数据

层，数据层根据此规则执行数据的转发操作[11-12]。 

3.2  基于簇的数据聚合机制 

在基于簇的数据聚合机制中，资源节点被划

分为不同的簇，每个簇选举出一个簇头，簇内节

点将数据发送到簇头节点进行数据聚合，最后由

簇头节点将聚合后的数据发送到网关节点，其聚

合结构如图 2 所示[8]。 

 
图 2  基于簇的数据聚合结构 

3.3  灰色预测模型 

灰色预测模型 GM(1,1)是邓聚龙[13]在灰色系

统理论中提出的一种数学预测模型，现已被广泛

应用于数据预测领域，用来预测事物未来的发展

情况。GM(1,1)建模过程如下。 

步骤 1  设原始数据序列为 (0) (0){ (1),X X=  
(0) (0)(2), , ( )}X X n ，n 为原始序列个数。 

步骤 2  对原始序列进行累加得到AGO序列
(1) (1) (1) (1){ (1), (2), , ( )}X X X X n= ，其中， (1) ( )X K =

 
(0)
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=

=∑ ， 。 
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(1)

(1)d
d
x ax
t
+ =

 
b ，记 GM(1,1)的一级参数包 T

1 ( , )P a b= ，由最小

二 乘 法 可 得 ： T 1 T
1 ( ) NP B B B y−= 。 其 中 ，

1 1

1 1

1 1

1 [ (1) (2)] 1
2
1 [ (2) (3)] 1
2

1 [ ( 1) ( )] 1
2

X X

X X
B

X n X n

⎡ ⎤− +⎢ ⎥
⎢ ⎥
⎢ ⎥− +⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥
− − +⎢ ⎥⎢ ⎥⎣ ⎦

， 

0

0

0

(2)
(3)

( )

N

X
X

y

X n

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
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步骤 4  GM(1,1) 白化模型响应式为：

(1) (0)ˆ ( 1) ( (1) )e akb bX k X
a a

−+ = − + ， (0)ˆ ( 1)X k + =  

(1)ˆ( ( 1)X k + − (1)ˆ ( )X k ，于是可以通过前 k 个原始

数据序列得到第 k+1 个数据预测值 (0)ˆ ( 1)X k + ，其

中 k≥4。 
传统 GM(1,1)模型使用 (1) (0)ˆ ( ) (1)X k X= 作为

已知条件求解模型参数，这一条件带来了较大的

误差，因此使用改进的无偏灰色预测模型[14]，它

在传统灰色预测模型的基础上改进了模型的参数

求解，令
2ln
2

aa
b

−′ =
+

，
2ln

2
bb
a

′ =
+

，于是可得原

始序列模型： (0) (0)ˆ (1) (1)X X= ， (0) ( 1)ˆ ( ) ea kX k b ′ −′= 。 

4  基于 SDN 的物联网数据聚合方案 

4.1  体系结构 

传统物联网体系结构中感知层产生的数据直

接发送到网络层，在大量物联网设备接入的情况

下导致网络层中的数据量异常庞大。参考文献[7]

在感知层和网络层之间加入 OF-GW 层，在网络

层中增加了控制器服务层作为子层，OF-GW 层根

据从控制器服务层下发的匹配规则决定是否将感

知层的数据转发到网络层，这样就减少了感知层

发送到网络层的数据量。但是它没有考虑数据聚

合，也没有考虑感知层传感器节点发送数据到网

关节点的能耗，这将使大量重复冗余的数据发送

到网络层，也缩短了传感器节点的寿命。 

所以提出了 AG-GW（aggregate gateway，聚合

网关），增加聚合层作为其子层，它根据控制器服务

层下发的规则算法对感知层发送的数据进行聚合处

理。设计的基于 SDN 的物联网数据聚合体系结构共

有 4 层，包括感知层、聚合网关层（包括作为其子

层的聚合层）、网络层和应用层，如图 3 所示。 

4.2  规则算法 

（1）将感知层分为能量受限和能量不受限的

设备，感知层在 SDN 控制器下根据设备类型将数

据发送到不同的聚合层。 

 
图 3  物联网数据聚合体系结构 

（2）对于能量受限的传感器节点，采用基于

簇的数据聚合结构。LEACH 算法[4]是一种基于簇

的数据聚合算法，它在选择簇头时没有考虑节点

的剩余能量和节点到网关的距离，也没有考虑数

据聚合的时延和数据缺失的问题。因此对它进行

改进。首先，在综合考虑节点的剩余能量 E 和它

到网关的距离 S 后，修改簇头选举阈值参数计算

式如下： 

1 2
0

1
,

11 mod( )

0,

Ep n G
E S

p rT n
p

n G

ω ω⎧ ⎛ ⎞⋅ + ⋅⋅ ∈⎪ ⎜ ⎟⎛ ⎞⎛ ⎞⎪ ⎝ ⎠− ⋅= ⎨ ⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠⎪

⎪ ∉⎩
  （1） 

其中，p 为预设节点当选簇头的比例，r 为当前簇

头选举轮次，E 和 E0 为节点的剩余能量和初始能

量，S 为节点到网关节点的距离，ω1和 ω2 为权重

系数，满足 ω1, ω2∈[0,1]，且 1 2 1ω ω+ = ，G 为最

近的 1/p 轮没有当选过簇头的节点集合。簇头选

举时，每个节点产生一个 0~1 的随机数，如果小

于 T(n)就当选为簇头，在这里称为聚合节点。 

（3）在第 r+1 轮次中，簇内节点将数据发送到

聚合节点，SDN 控制器设置一个等待时间 T，在 T

时间内聚合节点等待簇内节点发送的数据，然后根

据聚合函数（如求和、取平均值等）对这些数据进

行聚合，丢弃其余分组，再将聚合后的数据发送到

网关节点。如果等待时间超过 T 仍未收到簇内节点

的数据，聚合节点就通过无偏灰色预测模型计算
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出这一轮超时节点的预测数据 (1)ˆ ( 1)X r + ，对预测

数据进行聚合后再发送到网关节点。 
（4）对于能量不受限的智能设备，用 SDN 控

制一个聚合时间 T，聚合网关对同一设备在 T 时

间内发送的重复冗余的数据根据聚合函数进行聚

合，丢弃其余分组，然后再发送到网络层。 

算法流程如图 4 所示，算法的主要工作集中

于流程图左边部分。 

 
图 4  数据聚合规则算法流程 

5  仿真分析 

仿真在 MATLAB 软件环境下进行，根据感知

层是能量受限的传感器节点还是能量不受限的智

能设备，将仿真分为仿真 1 和仿真 2，通过

MATLAB 语言脚本编程的循环控制模拟传感器

节点和智能设备每个轮次的通信网络环境。仿真

分析表明，基于 SDN 的物联网数据聚合体系结构

与普通网关和 OF-GW 的体系结构相比，网络寿

命提高了约 32.6%，感知层发送到网络层中的数

据分组量减少了 6.1%～55.1%，本文提出的规则

算法与 LEACH 算法相比，数据聚合的平均时延

降低了约 24.1%，同时避免了数据缺失，提高了

数据聚合的准确性。 

5.1  仿真 1 

对于能量受限的传感器节点，选择经典的凯泽

曼模型[15]作为网络的能耗模型。该模型设置 1 个阈

值 d0，当通信节点间距离 d<d0 时，数据传输采用

自由空间信道模型，发送节点能耗与 d2成正比；

当通信节点间距离 d≥d0时，数据传输采用多径衰

落信道模型，发送节点能耗与 d4 成正比。 

于是，发送节点发送 k bit 数据能耗如下： 

 
2

elec fs 0

4
elec amp 0

,
ETX

,

k E k E d d d

k E k E d d d

⎧ ⋅ + ⋅ ⋅ <⎪= ⎨
⋅ + ⋅ ⋅⎪⎩ ≥

 （2） 

接收节点接收 k bit 数据能耗为： 
 elecERX k E= ⋅  （3） 

其中，Eelec表示发射电路和接收电路处理 1 bit 数

据的能耗，Efs 和 Eamp 分别为自由空间信道模型和

多径衰落信道模型下功率放大器对数据处理的能

耗， fs
0

amp

E
d

E
= ，数据聚合消耗的能量记为 Eda，

所有传感器节点初始能量记为 E0。本部分仿真参

数见表 1。 

表 1  仿真 1 参数 

参数 取值 

网络区域大小 100 m×200 m 

传感器节点数量 n 100 

网关节点坐标 sink （50 m,200 m） 

传感器节点通信范围 C 210 m 

E0 0.5 J 
Eelec 50 nJ/bit 

Efs 10 pJ/(bit.m2) 

Eamp 0.001 3 pJ/(bit.m4) 
d0 87 m 
Eda 5 nJ/bit 

节点当选簇头比例 p 0.1 

ω1 0.8 
ω2 0.2 
T 0.5 s 

OF-GW 匹配比例 q 0.8 

数据分组大小 k 4 000 bit 

运行轮次 rmax 1 500 
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仿真分别从传感器死亡节点数、存活节点数

和传感器节点发送到网络层的数据分组量随轮次

的变化这几个方面进行了对比。另外，假定前 50 轮

AG-GW 的传感器节点以小于时间 T 的时延正常

发送数据，最后得到 LEACH 算法和 AG-GW 规

则算法数据聚合的平均时延随轮次的变化情况。

仿真结果如图 5~图 8 所示。 

 
图 5  不同网关的传感器死亡节点数变化 

 
图 6  不同网关的传感器存活节点数变化 

 
图 7  不同网关的传感器节点发送到网络层的数据分组量变化 

 
图 8  不同算法数据聚合的平均时延变化 

图 5 和图 6 中，普通网关和 OF-GW 的传感

器节点直接发送所有数据到网关节点，因此它们

的曲线重合，而 AG-GW 的传感器节点先发送数

据到聚合节点，再由聚合节点将聚合后的数据发

送到上层网关，因此它的生存周期比普通网关和

OF-GW 提高了约 32.6%。图 7 中，AG-GW 的传

感器节点的数据经过聚合后发送到网络层的数据

分组量比普通网关减少了约 55.1%，比 OF-GW 减

少了约 43.9%。图 8 中，AG-GW 规则算法考虑了

数据聚合的等待时延，并使用无偏灰色预测模型

对超时节点的数据进行预测，与 LEACH 算法相

比，聚合等待的平均延迟降低了约 24.1%，同时

避免了超时节点的数据缺失，提高了数据聚合的

准确性。 

5.2  仿真 2 

对于能量不受限的智能设备，不必考虑设备

能耗，主要对比普通网关、OF-GW 和 AG-GW 的

智能设备发送到网络层的数据分组量，本部分仿

真参数见表 2。 

表 2  仿真 2 参数 

参数 取值 

智能设备数量 n 100 

聚合周期轮次 T 2 

设备重复发送概率 p 0.5 

OF-GW 匹配比例 q 0.8 

运行轮次 rmax 1 500 
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仿真结果如图 9 所示，不考虑智能设备的能

量限制，普通网关、OF-GW 和 AG-GW 发送到网

络层的数据分组量随轮次呈线性增加。对每个智

能设备而言，AG-GW 在 SDN 控制的 T 周期内对

它发送的重复冗余数据进行聚合处理，每个 T 周

期内最少只发送 1 个数据分组，所以发送到网络

层的数据分组量比普通网关减少了约 24.9%，比

OF-GW 减少了约 6.1%，同时控制了聚合时延。 

 
图 9  不同网关的智能设备发送到网络层的数据分组量变化 

6  结束语 

本文设计的基于 SDN 的物联网数据聚合方

案可以有效提高物联网能量受限设备的网络寿

命，节约资源和成本，减少感知层发送到网络

层中的数据量，提高网络的带宽，降低数据聚

合的时延，提高数据聚合的准确性，提升网络

的性能。下一步准备对能量不受限的物联网设

备的数据聚合继续展开深入研究，寻找更加高

效的数据聚合算法。 
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